COM-G-9

Guia de orientacion para la elaboracion de las tablas

de control de acceso (TCA)

Instituto Caro y Cuervo

Proceso de Informacion y comunicacion

09/10/2024




GUIA DE ORIENTACION PARA LA ELABORACION

DE LAS TABLAS CONTROL DE ACCESO

Codigo: COM-G-9
Version: 1.0
Pagina 2 de 23
Fecha: 09/10/2024

TABLA DE INFORMACION DEL DOCUMENTO

Version Fecha de Elaborado Revisado Aprobado Descnpmgn del
aprobacién cambio
Leidy Tatiana
Vela Garces
Contratista-
Grupo de
Gestion
Documental
Al;\)/l( Lorena Cristian Jorge David
oreno
. Armando Sabogal
Cordoba . .
Contratista - | velandia Mora =~ Jiménez- Version inicial del
1.0 09/10/2024 . Coordinador del | Coordinador
Oficial de documento
: Grupo de Grupo de
seguridad de . -
I Planeacion y Gestion
a ) .
. . Relacionamiento | Documental
informacion
con el
Ciudadano
William Javier
Rodriguez
Salcedo - Rol
abogado juridico

Este es un documento controlado; una vez se descargue o se imprima se considera no controlado




Codigo: COM-G-9
GUIA DE ORIENTACION PARA LA ELABORACION | Version: 1.0

DE LAS TABLAS CONTROL DE ACCESO Pagina 3 de 23
Fecha: 09/10/2024
iNDICE DE CONTENIDO

INTRODUCCION .....ooooervveeeeeeeeeeeeeseeseeesee e sessessesssss s ess s sess s sesssssesnssssssesnsssaseeneessenene 5
1 OBUETIVO. ..o 5
1.1 ODJEEIVOS BSPECITICOS .....vuveieiicicii ettt 5

2 ALCANCGE ... 6
3 TERMINOS Y DEFINICIONES........ccoomrreerveoeeisenseeesseesesessseesssssssssssssesssssssssssssssssssssssssseessssssssssssssesssssssssssnees 7
4 REQUERIMIENTOS PREVIOS DE CONTROL DE ACCESO Y SEGURIDAD PARA LOS DOCUMENTOS........8
5  CONTROL DE ACCESO Y SEGURIDAD PARA LOS ARCHIVOS Y DOCUMENTOS .........ccoovnieriieniinireininns 12
5.1 Articulacion del Plan Institucional de Archivos - PINAR - con los sistemas de gestion .............ccccevcvnenne. 12
5.2 Analisis normativo en el control de acceso Y SEQUIITAT ..........ccvieuriririirniiririce e 14
5.3 Rolesy responsabilidades para el control de acceso y SEgUIAad ...........cocvrerrieirnierniereesceseens 15
5.4 Documentacion Y COMUNICACION ..........cuueuriuiureiseirieieires ettt bbb 16
5.5 Andlisis de actividades del ICC y su articulacion con la caracterizacion de procesos........cccovvvveeeerririnenns 16
5.6  Analisis de los activos de informacién y su articulacion con las tablas de retencién documental (TRD).......17
D.7  ANALISIS 0B MESYOS ....vvveieeiieiiieie sttt sttt e e e e et ettt e b e R e e e s e st et e b e b e s e R e e e e e et et pernrern 17
0.8 ANANISIS 08 USUAMOS ......eveiieeeeieieieisse ettt sttt sttt s e s ettt s s se e s st sen s enns 18
5.9 SEQUIMIENTO Y MEJOTA ...eviecieiiieieicieie sttt 18

6  TABLAS DE CONTROL DE ACCESO (TCA) ..ttt ssssssssssssenas 18
6.1 Diferencia TCA y el indice de informacidn clasificada y/0 reServada .............ocoveevernevnennesees 18
6.2  Calificacion de 12 iNfOrMaCION ...........cceeiiicccee b 19
6.3 Permisos sobre [0S archivos Y dOCUMENTOS............uuuriiuriiriieiricieiie s 19
6.4 Formato de tabla control de aCCeSO0 (TCA) ..o s 19
6.4.1  Revision, aprobacion ¥ aCtUaliZacCiOn ............ccceeeiiriiiiiiiiincecere s aerens 22
6.4.2  Divulgacion de las tablas de control de aCCESO .......ccvrviriiiiriririrrreer e 22

7 CONCLUSIONES Y RECOMENDAGCIONES ..ottt 22
8  FORMATOS ASOCIADOS........oiiiieitiriseieieeseitie ettt 23

Este es un documento controlado; una vez se descargue o se imprima se considera no controlado



Codigo: COM-G-9
GUIA DE ORIENTACION PARA LA ELABORACION | Version: 1.0

DE LAS TABLAS CONTROL DE ACCESO Pagina 4 de 23
Fecha: 09/10/2024

iNDICE DE TABLAS
Tabla 1 Requisitos previos para la implementacion de [aS TCA ..o 8
Tabla 2 Requerimiento inStrumentos archiviStiCOS.........cciiiiiiieiii e 8
Tabla 3 Requerimiento directrices de sistemas y teCn0lOgia........ccucvvvviiiiciciecs s 9
Tabla 4 ReqUENMIENTO 8 FECUSOS .......ovvveeieieieirisisiseeieie ettt ettt a st es s es s s 10
Tabla 5 Requerimiento normatividad y asuntos JUFIdICOS...........crueeririrrinieireee e 11
Tabla 6 Articulacion PINAR CON €1 SIG ..ottt 13
Tabla 7 Roles para el control de acces0 Y SEQUIIAA .........c.viuruririiririieirieieee e 15
Tabla 8 Informacién para la caracterizacion de PrOCESOS...........cuviiiucveiiiieiieece e 16
Tabla 9 Campos para diligenciar en €l fOrMato..............ccirieiiiiiiiiccee e 19
Tabla 10 Ejemplo de diligenciamiento tabla de control de aCCESO.........viviececiiiiiiirsr s 21

iNDICE DE FIGURAS
Figura 1 ECOSIStEMA CONIOl 08 @CCESO ......cuvvieiiireiriciei bbb 12

Este es un documento controlado; una vez se descargue o se imprima se considera no controlado



Cadigo: COM-G-9

GUIA DE ORIENTACION PARA LA ELABORACION | Version: 1.0
DE LAS TABLAS CONTROL DE ACCESO Pagina 5 de 23

Fecha: 09/10/2024

INTRODUCCION

En cumplimiento con el Decreto 1078 de 2015, que define el componente de seguridad de la informacion,
se ha elaborado un conjunto de documentos asociados al Modelo de Seguridad y Privacidad de la
Informacion (MSPI). Este modelo debe estar alineado con la gestion documental de la entidad, conforme a
los parametros emitidos por el Archivo General de la Nacion (AGN), definidos en él Modelo de Gestion
Documental y Administracion de Archivos, y del Decreto 1080 de 2015, articulo 2.8.2.5.8 sobre
Instrumentos archivisticos para la gestion documental. Dentro de estos instrumentos se encuentra el
documento presente, especificamente denominado Tablas de Control de Acceso (TCA).

Las Tablas de Control de Acceso (TCA) son instrumentos fundamentales para implementar politicas,
directrices y medidas de seguridad destinadas a proteger la informacion contra el acceso, recoleccion,
divulgacién, eliminacién, alteracion y/o destruccién no autorizada. Este documento establece los requisitos
previos para las diferentes categorias de clasificacidn de la informacion, define y asigna responsabilidades
de seguridad, uso y acceso a la misma. La construccion de este documento se basa en el Anexo A de la
norma ISO 27001:2013, especificamente en el objetivo de control A.9 Control de acceso, y en la guia de
derechos y restricciones de acceso y seguridad aplicables a los documentos electrénicos.

1 OBJETIVO

Proporcionar las directrices desde el Sistema de Gestién de Seguridad de la Informacion (SGSI) para el
establecimiento de las categorias adecuadas de derechos y restricciones de acceso y seguridad a través
de la orientacion en la implementacion del control de acceso para los documentos del Instituto Caro y
Cuervo (ICC) con el fin de protegerlos y garantizar el acceso a la informacion por los ciudadanos y grupos
de interés.

1.1 Objetivos especificos

a. ldentificar los requerimientos previos a la elaboracion e implementacion de las tablas de control de
acceso (TCA).

b. Identificar los elementos normativos y juridicos que influyen en la valoracion de seguridad y
acceso a los archivos y documentos.

c. Gestionar las principales amenazas y vulnerabilidades de seguridad de la informacién que
enfrenta la Entidad en relacion con la proteccion y acceso a la informacién.

d. Definir los niveles de confidencialidad aplicables a los archivos y documentos, estableciendo
restricciones o privilegios.

Este es un documento controlado; una vez se descargue o se imprima se considera no controlado
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2 ALCANCE

Inicia con la revision de los requerimientos previos que se deben tener en cuenta antes de elaborar las
TCA, contintia con la orientacion y articulacion de los elementos que proporciona el Sistema de Gestion de
Seguridad de la Informacién (SGSI) tales como la identificacidn, calificacion y valoracién de activos, la
gestion de riesgos, las politicas de seguridad y privacidad de la informacion y finaliza con las sugerencias y
buenas practicas realizadas desde el SGSI para el control de acceso en documentos y archivos tanto en
soporte analogo como digital.

Las recomendaciones presentadas en este documento no eximen ni limitan el cumplimiento de las
disposiciones juridicas y normativas. Por el contrario, deben alinearse garantizando los controles
necesarios para la proteccion de archivos y documentos, con el objetivo de asegurar la eficiencia, la
eficacia y la transparencia en la gestion.

Este documento orientara al Grupo de Gestion Documental en el manejo de archivos y documentos

especificamente para el control de acceso, seguridad y consulta de los documentos ofrecidos a través de
sistemas de informacién, servicios tecnoldgicos y los archivos analogos.

Este es un documento controlado; una vez se descargue o se imprima se considera no controlado
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3 TERMINOS Y DEFINICIONES

Caracterizacion de procesos: Actividad usada para realizar un andlisis profundo de los procesos
teniendo en cuenta los elementos que originan que estos procesos tengan un principio y un final.
Control de acceso a documentos y archivos: Conjunto de politicas de seguridad de la
informacidn, procedimientos, controles y medidas de seguimiento que se implementan para
permitir el acceso solo a usuarios autorizados y para proteger la informacion de alteracion y/o
destruccion no autorizada.

Grupos de interés: personas naturales (ciudadanos) o juridicas (organizaciones publicas o
privadas) a quienes van dirigidos los bienes y servicios de una entidad. (Funcién Publica, 2018).
indice de informacion clasificada y/o reservada: es un documento o herramienta que se utiliza
para catalogar y gestionar la informacion que ha sido clasificada por su sensibilidad.

Metadatos: Informacion estructurada o semi-estructurada que posibilita la creacion, registro,
clasificacion, acceso, conservacion y disposicion de los documentos a lo largo del tiempo.
Programa de Gestion Documental - PGD: Instrumento archivistico que formula y documenta a
corto, mediano y largo plazo, el desarrollo sistematico de los procesos archivisticos, encaminados
a la planificacion, procesamiento, manejo y organizacion de la documentacion producida y recibida
por una entidad, desde su origen hasta su destino final, con el objeto de facilitar su utilizacion y
conservacion.

Plan Institucional de Archivos- PINAR: Instrumento para la planeacion de la funcion archivistica,
el cual se articula con los demas planes y proyectos estratégicos previstos por el ICC.

Registro de activos de informacion: es un documento o herramienta que permite identificar,
clasificar y gestionar todos los activos de informacién dentro de una organizacion.

Tablas de Control de Acceso - TCA: Instrumento para implementar politicas, directrices y
medidas de seguridad que permitan proteger la informacion, asi como garantizar el acceso a la
informacién por los ciudadanos y los grupos de interés.

Este es un documento controlado; una vez se descargue o se imprima se considera no controlado
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4 REQUERIMIENTOS PREVIOS DE CONTROL DE ACCESO Y SEGURIDAD PARA LOS
DOCUMENTOS

Previa implementacion de las tablas de control de acceso (TCA) es preciso realizar una identificacion de
las actividades ya realizadas en el ICC con el objetivo de articular y alinear estas directrices con el sistema
de gestion de seguridad de la informacion y la gestion documental.

Tabla 1 Requisitos previos para la implementacion de las TCA

Requerimiento

Sistema Integrado de Gestion (SIG)

Responsable

Grupo de Planeacion y Relacionamiento con el
Ciudadano

Descripcion

Evidencia o comentario

Objetivos misionales de la organizacién

Enlace el Plan Estratégico Institucional (PLEI)

Caracterizacion de los procesos y
procedimientos de la organizacion

Enlace al SIG - Sistema Integrado de Gestién

Plan de Accion Institucional

Enlace al portal de Transparencia Numeral 4.3 Plan
de Accién

Procedimiento de Auditoria y Seguimiento

Enlace al procedimiento EVA-P-1 Auditoria interna de
gestion

Metodologia para el andlisis y gestion de
riesgos, establecida por la organizacion y los
resultados del andlisis de riesgos
institucionales junto con las acciones de
mitigacion y gestion de los riesgos

Politica de riesgos en el DIR-M-1 Manual
administracion del riesgo en el Enlace al SIG -
Sistema Integrado de Gestion

Tabla 2 Requerimiento instrumentos archivisticos

Requerimiento

Instrumentos archivisticos

Responsable

Grupo de Gestiéon Documental

Descripcién

Evidencia o comentario

El cuadro de clasificacion documental
articulado con:

a) Soporte y formato en que se encuentra la
informacion, archivos y documentos de las
series y subseries documentales.

b) Metadatos y descriptores de las series y
subseries documentales.

a) Registro de activos de informacion y el indice
de informacién clasificada y reservada:
Informacion encontrada en la pagina del ICC,
transparencia y acceso a la informacién publica,
numeral 7.1. Instrumentos de gestion de la
informacién, numerales 7.1.1y 7.1.2;
respectivamente

b) El entregable sugerido es el documento de
requerimientos funcionales del SGDEA acorde
con este Enlace al modelo de requisitos del AGN.

Tabla de Retencion Documental (TRD).

Enlace a Tablas de Retencién Documental (TRD)

Este es un documento controlado; una vez se descargue o se imprima se considera no controlado
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Requerimiento

Instrumentos archivisticos

Responsable

Grupo de Gestiéon Documental

Descripcion

Evidencia o comentario

Programa de Gestion Documental (PGD).

Enlace al Programa de Gestion Documental (PGD)

Instrumento archivistico de modo operativo que
formula el desarrollo de los distintos procesos
llevados a cabo bajo el concepto de archivo total en el
ICC.

Plan Institucional de Archivos de la Entidad
(PINAR).

Enlace al Plan Institucional de Archivos del ICC

(PINAR)

Permite al ICC ejecutar, disefiar, implementar,
controlar y mejorar los procesos de Gestion
Documental para la administracion de la informacién
en la entidad de forma eficiente

Inventario Documental.

El Grupo de Gestidon Documental ha avanzado en la
elaboracién de un inventario documental. Sin
embargo, debido a la falta de informacion precisa
sobre el volumen total de documentos, resulta
complicado proporcionar porcentajes reales.

Mapas de procesos, procedimientos
documentales y la descripcidn de las funciones
de las unidades administrativas de la entidad

De acuerdo con el PGD, el Grupo de Gestion
Documental elaborara procedimientos que permitan
optimizar el manejo de informacion, mejorando la
operativa y asegurando la integridad de los datos.

Para ello, se dispone de los procedimientos y
documentacion del proceso de Informacién y
Comunicacion que puede consultarse en Enlace al
SIG. Ademas, la descripcion de funciones se
encuentra en el Acuerdo 002 de 2010 del ICC y en la
Resolucidn 290 de 2022 del ICC.

Tabla 3 Requerimiento directrices de sistemas y tecnologia

Requerimiento

Directrices de sistemas y tecnologia

Responsable

Grupo de Tecnologias de la Informacion (Tl)

Descripcion

Evidencia o comentario

Politicas de tecnologias de la Informacion para
control de acceso a los sistemas de
informacién y redes de la Entidad.

En el ICC se tienen los instrumentos de DIR-M-2
Manual de Politicas de Seguridad y Privacidad de la
Informacion.

Este es un documento controlado; una vez se descargue o se imprima se considera no controlado
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Requerimiento

Directrices de sistemas y tecnologia

Responsable Grupo de Tecnologias de la Informacién (Tl)
Descripcion Evidencia o comentario
e Actividades para la asignacion de roles y | También se da lineamientos a través de la COM-G-6
perfiles Guia para la creacion de cuentas de red y correo

¢ Actividades para otorgar acceso al
esquema de red corporativo

e Actividades para otorgar acceso a
carpetas compartidas

electronico.

El entregable sugerido es el procedimiento para la
gestion de los accesos a los servicios tecnoldgicos
que ofrece el Instituto, que se encuentra en
construccion, este debe articularse con la gestion
realizada en OneDrive por los usuarios.

Los requisitos del negocio para el control de
acceso definidos por el Sistema de Gestion de
Seguridad de la Informacién.

Enlace al plan de sequridad y privacidad de la
informacidn

Informacién y politicas del directorio activo.

Son las definidas en el procedimiento para la gestién
de accesos

Inventario esquematico de los sistemas de
informacion de la institucion, con la descripcion
funcional y de almacenamiento, identificando la
relacion con las series y subseries
documentales de la TRD. (Este inventario
deberia relacionarse con las series
documentales en el Cuadro de Clasificacion
Documental de la Entidad)

El entregable sugerido es el catalogo de sistemas de
informacion conforme a con lo indicado en la Enlace a
la quia para construir un catalogo de sistemas el cual
debe ir articulado con las tablas de retencion
documental.

Tabla 4 Requerimiento de recursos

Requerimiento

Recursos

Responsable

Grupo de Gestiéon Documental

Descripcion

Evidencia o comentario

Conformar un equipo de trabajo
interdisciplinario con personal en gestion
documental, sistema integrado de gestion,
tecnologia, juridica y personal de acuerdo con
los procesos de negocio que se estén
analizando.

Resolucion 132 del 2021: Equipo técnico de la
dimension Informacion y Comunicacion, en su politica
de gestion documental, el coordinador de gestion
documental es quien debe convocar las reuniones de
este equipo. Enlace al SIG - Resolucién 132 de 2021

Informacion, archivos y documentos de los
procesos de la organizacion, de acuerdo con
las etapas de ciclo vital de los documentos,
Archivos de Gestion, Central, Intermedios e
Histdrico.

Enlace al SIG - Proceso de Informacion y
Comunicacion

Este es un documento controlado; una vez se descargue o se imprima se considera no controlado
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Tabla 5 Requerimiento normatividad y asuntos juridicos

Requerimiento

Normatividad y asuntos juridicos

Responsable

Direccién General — Rol juridico externo

Descripcion

Evidencia o comentario

Normograma institucional aplicado a la
regulacion del objeto social y los procesos de la
organizacion. El objetivo es tener

un marco legal para conocer los derechos y
responsabilidades atinentes al acceso y
seguridad de la informacién.

El entregable sugerido es la matriz legal del ICC en
donde se incluyan todas las normas relacionadas a
seguridad digital y de la informacion. Este documento
se puede consultar en los documentos de interés del
SIG.

Normas internas que reglamentan los
procesos.

El entregable sugerido es la matriz legal de la Entidad
en donde se incluyan todas las normas relacionadas
a seguridad digital y de la informacién

Acuerdos de confidencialidad

Funcionarios y contratistas cuentan con clausulas de
confidencialidad firmadas.

Antecedentes de procesos juridicos por acceso
0 seguridad de la informacion.

Hasta la fecha no se han presentado procesos
juridicos relacionados con este tema.

Este es un documento controlado; una vez se descargue o se imprima se considera no controlado
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5 CONTROL DE ACCESO Y SEGURIDAD PARA LOS ARCHIVOS Y DOCUMENTOS

A través del control de acceso se determinan los permisos y privilegios que se otorgan sobre los archivos y
documentos, asi como a los usuarios, es decir que responsabilidades y acciones se puede realizar en
relacion con un activo (archivos, documentos e informacion).

Es importante identificar por cada activo de informacién el nivel de confidencialidad asignado, que se
refiere a la proteccion de la informacion contenida en los archivos y documentos.

A continuacién, se identifican los principales elementos para el control de acceso

Figura 1 Ecosistema control de acceso

Plan institucional de archivos it
PINAR
Actividades Analisis de
del Instituto activos

Control de
acceso y
seguridad

Analisis de
usuarios

Analisis
normativo

s

Analisis de
resgos

[ Clasificacion de acceso y controles ]

Fuente: Infoesfera, Derechos y restricciones de acceso y sequridad aplicables a los documentos
electronicos. Jhon A. Gonzalez. F

5.1 Articulacion del Plan Institucional de Archivos - PINAR - con los sistemas de gestion

El PINAR es un instrumento para la planeacion de la funcién archivistica, el cual se articula con los demas
planes y proyectos estratégicos previstos por el Instituto Caro y Cuervo, el objetivo de articular los
sistemas de gestion con las politicas y directrices del control de acceso y seguridad de los archivos y

Este es un documento controlado; una vez se descargue o se imprima se considera no controlado
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documentos consiste en optimizar recursos y evitar realizar actividades desarticuladas al interior de la
Entidad, por lo anterior se presentan las siguientes herramientas que ya se tienen implementadas por
parte de los sistemas de gestion:

Tabla 6 Articulacion PINAR con el SIG

Elemento

Descripcion

Gestion documental

Declaracion de

Politica actual: El Grupo de las Tl debe
implementar procedimientos para la
asignacion de privilegios de acceso a los
sistemas de informacion, carpetas
compartidas, bases de datos y servicios
tecnoldgicos, en cuanto a la definicion de

Apoyar en la elaboracion de la guia
para el control de acceso y
seguridad de archivos y

procedimientos

gestion con un mapa de procesos
actualizado.

Politica' de 2 documentos en formato fisico, que
procedimientos para mantener el acceso L ”
control de . . . debe incluirse en la politica de
controlado fisico a las instalaciones de la .
acceso . Iy control de acceso definida en el
Entidad el Grupo de Recursos Fisicos es » :
. manual de politicas de seguridad de
responsable. Estos procedimientos deben . L
la informacion.
estar claramente documentados,
comunicados y controlados en cuanto a su
cumplimiento.
Elaborar y normalizar los formatos y
Se cuenta con el sistema integrado de registros vinculados a la evidencia
Procesos y

de la implementacion de los
controles de acceso, consulta y
préstamos.

Mejora
continua

Se cuenta con el procedimiento de
reportes de eventos e incidentes de
seguridad de la informacién, la gestion de
riesgos Yy los indicadores del SGSI.

Establecer las acciones correctivas,
preventivas y de mejoramiento para
garantizar el cumplimento de los
requisitos del control de acceso y
seguridad.

Seguimiento y
control

Se cuenta con los indicadores para la
medicion del funcionamiento del sistema
de gestion de seguridad de la informacién.

Establecer indicadores articulados
con el SGSI que permitan validar la
eficacia de los controles de acceso
definidos.

Auditoria

Se realizan auditorias por parte de la
Unidad de Control Interno, las cuales
proporcionan el insumo para la suscripcion
de un plan de mejora.

Incluir la verificacion de los
requisitos de control de acceso y
seguridad en los planes de auditoria
de la Entidad.

1 Instituto Caro y Cuervo - Manual de politicas de seguridad de la informacién Enlace al manual de
politicas de seguridad y privacidad de la informacion

Este es un documento controlado; una vez se descargue o se imprima se considera no controlado
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5.2 Analisis normativo en el control de acceso y seguridad

Este andlisis busca entender el marco juridico aplicable al ICC y sus procesos para determinar la claridad
en los derechos y responsabilidades frente a la produccion, consulta, acceso y seguridad de los archivos y
documentos que, en cumplimiento de sus funciones, produce, gestiona y almacena. Este anélisis servira
en el proceso de calificacién y valoracion de los activos de informacién y como fuente de informacion para
el analisis y valoracion de los riesgos de seguridad de la informacién.

Normatividad y lineamientos de acceso a la informacion:

Constitucion Politica de Colombia, articulo 74: “Todas las personas tienen derecho a acceder a
los documentos publicos salvo los casos que establezca la ley. El secreto profesional es
inviolable.”

Ley 594 de 2000: Por medio de la cual se dicta la Ley General de Archivos y se dictan otras
disposiciones

Ley 1266 de 2008: Por la cual se dictan las disposiciones generales del habeas data y se regula el
manejo de la informacién contenida en bases de datos personales, en especial la financiera,
crediticia, comercial, de servicios y la proveniente de terceros paises y se dictan otras
disposiciones.

Ley 1273 de 2009: Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien
juridico tutelado - denominado "de la proteccién de la informacion y de los datos"- y se preservan
integralmente los sistemas que utilicen las tecnologias de la informacidn y las comunicaciones,
entre otras disposiciones.

Ley 1581 de 2012: Por la cual se dictan disposiciones generales para la proteccion de datos
personales.

Ley 1712 de 2014: Por medio de la cual se crea la ley de transparencia y del derecho de acceso a
la informacion publica nacional y se dictan otras disposiciones

Decreto 1080 de 2015: Por medio del cual se expide el Decreto Unico Reglamentario del Sector
Cultura.

Acuerdo 001 de 2024: “Por el cual se establece el Acuerdo Unico de la Funcién Archivistica, se
definen los criterios técnicos y juridicos para su implementacion en el Estado Colombiano y se
fijan otras disposiciones.

DIR-M-2 Manual de politicas de seguridad y privacidad de la informacion: Establece los
lineamientos para proteger los activos de informacién y los datos personales teniendo en cuenta
los requisitos legales y la norma ISO 27001:2013.

DIR-M-16 Manual de politica de Gestion documental: Proporcionar lineamientos que permitan
una adecuada gestion documental en el ICC que se enfoque en la eficiencia de las actividades de
la funcidn archivistica, proteccion al patrimonio documental y promocion de la transparencia,
acceso y seguridad a la informacién por parte de la ciudadania.

Este es un documento controlado; una vez se descargue o se imprima se considera no controlado
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5.3 Roles y responsabilidades para el control de acceso y seguridad

La siguiente tabla describe los roles y responsabilidades clave en el proceso de control de acceso y
seguridad dentro del ICC. Cada rol tiene funciones especificas orientadas a garantizar que las politicas de
seguridad de la informacion sean implementadas de manera efectiva, que el personal esté
adecuadamente informado y que los procedimientos de gestion de la informacion se alineen con las
normativas vigentes. Esta estructura permite una coordinacion eficaz entre los diferentes actores
responsables de la proteccion de los activos de informacion, promoviendo una cultura de seguridad y

responsabilidad compartida.

Tabla 7 Roles para el control de acceso y seguridad

Rol

Responsabilidad

Oficial de seguridad de
la informacién

Asegurar que las politicas sean comunicadas y entendidas por todo el
personal.

Fomentar una cultura de seguridad en la organizacion mediante
campafas de concientizacion.

Actuar como punto de contacto para consultas en temas de seguridad
de la informacién.

Coordinador del grupo
de Gestion
Documental

Garantizar que las practicas de gestion documental se alineen con las
normativas y politicas de control de acceso y seguridad de la
informacién.

Colaborar con el Oficial de Seguridad de la Informacion y los grupos
de trabajo para asegurar una integracion efectiva de las politicas de
control de acceso.

Asegurar que los procedimientos sean accesibles y comprensibles
para todo el personal involucrado.

Propietario custodio de
la informacién

Trabajar junto con otros roles, como el Oficial de Seguridad de la
Informacion y el Grupo de Gestién Documental, para asegurar un
enfoque integral en la seguridad de la informacion.

Fomentar una cultura de responsabilidad en el manejo de la
informacion.

Revisar y aprobar solicitudes de acceso, asegurando que estén
alineadas con las politicas de seguridad.

Asegurar que las politicas de control de acceso y seguridad sean
correctamente implementadas en la gestion de la informacion bajo su
responsabilidad.

Este es un documento controlado; una vez se descargue o se imprima se considera no controlado
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5.4 Documentaciéon y comunicacion

El Grupo de Gestion Documental es responsable de consolidar la informacion de los diferentes grupos de
trabajo, contando con el apoyo del profesional de seguridad de la informacién. Una vez que se haya
recopilado la informacion completa, se presentara ante el Comité Institucional de Gestion y Desempefio
(CIGD) para su aprobacion y posterior publicacion en la pagina web del ICC. Ademas, el Grupo debera
comunicar esta informacion a los grupos de trabajo que actuan como custodios de esta.

5.5 Andlisis de actividades del ICC y su articulacion con la caracterizacion de procesos

Este andlisis se refiere al entendimiento de los procesos del ICC, identificando insumos, procedimientos y
salidas. La caracterizacion de estos procesos, realizada a través del Sistema de Gestidn de Calidad,
proporciona la informacion necesaria para entender como se desarrollan y gestionan dentro del Sistema
Integrado de Gestion (SIG).

Tabla 8 Informacion para la caracterizacion de procesos

Caracterizacion de procesos
. Informacion
Informacion del
Proceso (objetivo .d.e . Ciclo . .
! [dentificacion | Proveedores | Entradas Salidas Usuarios
alcance y e PHVA
(Codificacion,
responsables) P
version, fecha)
Recursos Documentos Indicadores

La caracterizacion de procesos permite al ICC obtener una vision integral de cada actividad, facilitando la
identificacion y gestion eficiente de la informacidn, documentos y archivos involucrados. A través de esta
herramienta, es posible:

Determinar qué informacidn, documentos y archivos se requieren como insumo para el proceso.

Identificar los documentos que se generan o se integran durante el desarrollo del proceso.

Establecer los documentos resultantes o insumos para otros procesos.

Evaluar la relevancia de los documentos tanto para el proceso en cuestién como para la Entidad en

su conjunto.

e Identificar los proveedores y usuarios del proceso, quienes podrian tener interés en consultar la
informacién.

e Reconocer a los usuarios y beneficiarios potenciales de la informacién generada en el proceso.

Este es un documento controlado; una vez se descargue o se imprima se considera no controlado
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5.6 Analisis de los activos de informacion y su articulacion con las tablas de retencion
documental (TRD)

Este anélisis se refiere a la identificacion, calificacion y valoracién de los activos de informacion que realiza
cada responsable de proceso, apoyandose en la normatividad vigente y en los criterios definidos y
documentados por el Sistema de Gestion de Seguridad de la Informacion, como resultado de esta
actividad se crea el inventario de activos de informacién.

Con el animo de optimar recursos y esfuerzos en el ICC se determina que el insumo principal para la
realizacion del inventario de activos de informacidn son las TRD convalidadas, asi como también la
identificacion de los activos tipo informacién software, hardware, servicios e intangibles con el proposito de
determinar:
e Cuales son las series documentales y activos de informaciéon necesarios para garantizar la
continuidad del negocio.
e Elsoporte en que se encuentra (analogo o digital).
o El propietario responsable de la informacién que bien puede ser un proceso, unidad administrativa,
grupo de trabajo, duefios de los archivos o documentos.
o La calificacion del activo de informacion segun la Ley 1712 del 2014.
e La valoracion del activo de acuerdo con los principios de confidencialidad, integridad y
disponibilidad.

El ICC define que la gestion de riesgos de seguridad digital debera priorizarse para aquellos activos cuyo
nivel de criticidad en el proceso de valoracion sea alto, los que se encuentren documentados en el indice
de informacién clasificada y/o reservada y los activos que afecten de forma importante a un servicio que se
preste a terceros.

5.7 Andlisis de riesgos

Este es el insumo principal para la elaboracion de las tablas de control de acceso y seguridad para los
documentos y archivos del ICC. El analisis de riesgos se realiza Unicamente para los activos de
informacidn priorizados del Instituto Caro y Cuervo, cada lider de proceso realiza la identificacidn de
vulnerabilidades, amenazas, probabilidad de ocurrencia y nivel de impacto en el caso de una
materializacion del riesgo.

1) Se calcula el promedio de los valores asignados en la estimacion de los activos en los principios
de confidencialidad (C), integridad (1) y disponibilidad (D).

2) Se calcula de acuerdo con la frecuencia en que se hace la actividad que genera el riesgo.

3) Es la valoracion dada por el usuario a nivel reputacional o econdémica en caso de que se
materialice el riesgo.

4) Es el resultado de la probabilidad por impacto el que nos determina la zona de riesgo del activo.

Este es un documento controlado; una vez se descargue o se imprima se considera no controlado
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5.8 Analisis de usuarios

El objetivo de realizar un andlisis de usuarios es asegurar que solo los usuarios autorizados tienen acceso
a los archivos y documentos, asi como los permisos y restricciones. Los usuarios se clasifican en internos
y externos, encontrando diferentes grupos de interés que tienen necesidades y circunstancias particulares
para consultar o acceder a los archivos y documentos.

Una vez identificados los usuarios, se deben relacionar con las series y subseries documentales, de
manera que la Entidad pueda implementar las acciones, requisitos y procedimientos documentados de
acceso y proteccion de la informacion para cada grupo de interés.

5.9 Seguimiento y mejora

El objetivo es asegurar que las medidas de control de acceso a los documentos se cumplen de manera
adecuada y que contribuyen al desempefio organizacional y la satisfaccién de los requisitos y necesidades
de los procesos y usuarios.

Los registros de control de acceso deben proveer la informacion necesaria para que en las actividades de
seguimiento se pueda verificar la satisfaccion de los requisitos de la Entidad y la conformidad con las
politicas, procedimientos y normatividad implementada.

6 TABLAS DE CONTROL DE ACCESO (TCA)

Las Tablas de Control de Acceso (TCA) son el instrumento archivistico que permite la identificacion de las
condiciones de acceso y restricciones que aplican a los documentos de archivo, ya sean producidos fisica
0 electronicamente.

6.1 Diferencia TCAy el indice de informacion clasificada y/o reservada

Las TCA se enfocan en proteger la informacion de los documentos de archivo contra el acceso,
recoleccién, divulgacion, eliminacion, alteracion y/o destruccién no autorizada mediante el establecimiento
de unos requisitos previos para las diferentes categorias de clasificacion de la informacion, la definicion y
asignacion de responsabilidades de seguridad, uso y acceso a los mismos; lo cual implica una mayor
cobertura frente a lo que dispone el indice de Informacion Clasificada y Reservada.

De otra parte, el indice de Informacion Clasificada y Reservada es el inventario de la informacién publica
generada, obtenida, adquirida o controlada por el sujeto obligado, en calidad de tal, que ha sido calificada
como clasificada o reservada; debe referirse a toda la informacion con que cuente una entidad,
independientemente si hacen parte de documentos de archivo o no.

Este es un documento controlado; una vez se descargue o se imprima se considera no controlado
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6.2 Calificacion de la informacion

De acuerdo con la guia para la identificacion, calificacién y valoracion de activos de informacion se
establecen los criterios de calificacion de la informacion en el Instituto Caro y Cuervo.

1. Informacién publica: informacidn que un sujeto obligado genere, obtenga, adquiera o controle en
su calidad de tal; ejemplo: convenios, eventos institucionales, rendicion de cuentas, entre otros.

2. Informacion publica clasificada: informacion que estando en poder o custodia de un sujeto
obligado en su calidad de tal, pertenece al ambito propio, particular y privado o semiprivado de
una persona natural o juridica por lo que su acceso podra ser negado o exceptuado, siempre que
se trate de las circunstancias legitimas y necesarias y los derechos particulares o privados
consagrados en el articulo 18 de la Ley 1712 de 2014. Ejemplo: Historias laborales, registros de
ndmina, licenciamiento de software, procesos contractuales en tramite, entre otros.

3. Informacion publica reservada: aquella informacién que estando en poder o custodia de un
sujeto obligado en su calidad de tal, es exceptuada de acceso a la ciudadania por dafio a
intereses publicos y bajo cumplimiento de la totalidad de los requisitos consagrados en el articulo
19 de la Ley 1712 de 2014. Ejemplo: seguridad nacional, salud publica, relaciones internacionales,
entre otros.

6.3 Permisos sobre los archivos y documentos
Los permisos se refieren a las acciones que los usuarios pueden realizar al obtener acceso a la
informacidn, son aplicables de manera independiente a cada grupo de interés o usuario interesado. Es
decir, que los permisos son diferentes para cada grupo de interés o usuarios. Se proponen los siguientes
permisos aplicables a los archivos y documentos:

1. Informacién Publica: leer, mover, copiar, distribuir y divulgar.

2. Informacion Clasificada (solo el personal autorizado con acceso a la informacion): leer, mover y

copiar

3. Informacién Reservada (solo el personal autorizado con acceso a la informacion): Leer.
6.4 Formato de tabla control de acceso (TCA)
El formato de tabla tiene los siguientes campos para diligenciar:

Tabla 9 Campos para diligenciar en el formato

Campo Descripcion
Entidad Corresponde al nombre de la Entidad propietaria de los archivos y documentos que
productora son objeto de control; es decir INSTITUTO CARO Y CUERVO (ICC).
Oficina Dependencia responsable de la generacion, administracion y custodia de los
productora documentos quien debe ejercer el cumplimiento de las medidas de control de acceso.

Este es un documento controlado; una vez se descargue o se imprima se considera no controlado
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Campo Descripcion
Cédido serie Corresponde al cddigo de la Serie o Subserie documental asignado en la Tabla de
g Retencion Documental (TRD).
Serie Nombre de la serie 0 subserie documental que es objeto de control de acceso.
documental

Nivel de riesgo

Es el resultado de la evaluacion de riesgo para la serie o subserie documental. Esta
informacidn se obtiene de la matriz de riesgos por dependencia.

Tipo de Identificar el tipo de usuario que tiene acceso a los archivos de la Serie o Subserie

usuario Documental.

Grupo de - . . . -

Interés Identifique el grupo de interés que tiene acceso a la informacién.

Detalle Se relacionan los datos especificos Fie los roles o perfiles, entidades u organizaciones
que pueden tener acceso a los archivos y documentos.

Permisos Se marcan los permisos otorgados a los usuarios o grupos de interés.

Observaciones

Relacionar informacion acerca de precauciones, procedimientos, formatos que se
deben diligenciar como evidencia de los controles de acceso implementados.

Este es un documento controlado; una vez se descargue o se imprima se considera no controlado
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TABLAS DE CONTROL DE ACCESO (TCA)

Codigo: COM-F-20
Version: 1.0
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Entidad productora Instituto Caro y Cuervo Fecha de registro
Oficina productora Grupo de Talento Humano 15/09/2024
Direccion o Subdireccion Subdireccion Administrativa y Financiera S
Permisos
Grupo de (Marcar con una X)
Serie / . e s . c =
- ; Nivel de | Clasificacion | Tipo de interés o = =] 8 .
Cadigo Subserie . . . L =S5 8 8 Observaciones
riesgo | delactivo | usuario actores | 2|2 2|2 =
documental . o3| 2|E|3| ©
relacionados | =4 |2 | S |3 | 2| £
=g = 8
El Grupo de Talento
Informacion Interno | Funcionario X X Humano debe establecer
10 Historias 4 iblica responsabilidades
laborales feserva da Entidad Se expiden certificaciones
Externo iblica X de la informacion
P consignada en los archivos.
Revisién Alix Lorena Moreno Cérdoba - Contratista - Oficial de seguridad de la informacion
Jorge David Sabogal Jiménez- Coordinador Grupo de Gestién Documental
Aprobacion | Comité Institucional de Gestion y Desempefio

Actualizacion

V1
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6.4.1 Revision, aprobacion y actualizacion

e Lastablas de control de acceso (TCA) deben ser realizadas y actualizadas por parte del coordinador
de grupo y/o jefe de cada dependencia con el acompafiamiento del Grupo de Gestion Documental
y el Rol Oficial de Seguridad de la Informacion. Estas deben revisarse al menos una vez al afio y
actualizarse segun corresponda.

e Larevision de estas, deben ser validadas por el Grupo de Gestion Documental y el Rol Oficial de
Seguridad de la Informacién.

e Laaprobacion debe realizarse mediante el Comité Institucional de Gestién y Desempefio (CIGD)

6.4.2 Divulgacion de las tablas de control de acceso

El Grupo de Gestion Documental es el responsable de consolidar la informacion y comunicar la
informacidn recolectada de los grupos de trabajo que actiian como custodios de informacién, ademas de
velar porque este instrumento archivistico se mantenga actualizado y articulado con los demas
instrumentos archivisticos y de la gestion publica.

7 CONCLUSIONES Y RECOMENDACIONES

Este capitulo tiene como objetivo consolidar la informacion presentada a lo largo de la guia incluyendo
consideraciones clave para garantizar la actualizacion continua de estas préacticas, asegurando que la
gestion documental del ICC se mantenga en cumplimiento con las normativas vigentes y responda
adecuadamente a los retos futuros asignando correctamente la clasificacion de la informacion que se
produce.

Resumen de los puntos clave:

v" Importancia del control de acceso: Las TCA son esenciales para asegurar la proteccién de la
informacidn sensible y el acceso adecuado a los documentos y archivos, tanto en formato digital
como analdgico.

v Cumplimiento normativo: La gestién documental del ICC esta alineada con las disposiciones
establecidas en el Decreto 1078 de 2015 y el Decreto 1080 de 2015, asi como con los parametros
del Archivo General de la Nacién (AGN) y la norma ISO 27001:2013.

v’ Gestidn de riesgos: Se han identificado y priorizado las principales amenazas y vulnerabilidades
en torno a la seguridad de la informacion, y se han propuesto medidas para mitigarlas
eficazmente.

v" Articulacion con el SGSI: La integracion del Sistema de Gestion de Seguridad de la Informacién
(SGSI) en los procesos documentales es fundamental para garantizar un control efectivo y una
proteccion adecuada de los activos de informacion.



Codigo: COM-G-9
GUIA DE ORIENTACION PARA LA ELABORACION | Version: 1.0

DE LAS TABLAS CONTROL DE ACCESO Pagina 23 de 23
Fecha: 09/10/2024

Recomendaciones para la implementacion:

v' Actualizacion continua: Las TCA deben revisarse y actualizarse periédicamente, teniendo en cuenta
los cambios en las normativas y en el entorno operativo del ICC. Esto incluye la incorporacion de
nuevos riesgos, usuarios y procesos que puedan afectar la seguridad de los documentos.

v Monitoreo y seguimiento: Se recomienda establecer mecanismos de seguimiento continuo para
garantizar que las TCA y las politicas de seguridad se implementen de manera efectiva. Esto puede
incluir auditorias regulares y la revision de incidentes de seguridad.

v’ Capacitacion: Es fundamental que el personal del ICC reciba formacién constante sobre las politicas
de seguridad documental y el uso adecuado de las TCA, asegurando que todos los involucrados
comprendan sus responsabilidades en el manejo de la informacién.

v Mejora continua: A medida que el ICC enfrenta nuevos desafios y adopta nuevas tecnologias, se
sugiere que las TCA y las politicas de seguridad se ajusten para mantenerse alineadas con las
mejores practicas y normativas vigentes.

8 FORMATOS ASOCIADOS

A esta guia se asocia el formato COM-F-20 Tablas de control de acceso (TCA) el cual permite registrar los
datos de series y subseries que produce el ICC, con el fin de clasificar la informacién (publica- reserva o
clasificada) brindando la seguridad y el acceso a la informacién de la entidad. Este documento deberéa ser
diligenciado con acompafamiento de integrantes del proceso de Informacidn y Comunicacion.

Este es un documento controlado; una vez se descargue o se imprima se considera no controlado



