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INTRODUCCION

En un entorno digital cada vez méas expuesto a amenazas de seguridad, proteger la informacién
corporativa y personal se ha vuelto una prioridad. Office 365, como una de las plataformas mas utilizadas
para la colaboracion y productividad empresarial, ofrece diversas herramientas para fortalecer la seguridad
de las cuentas de usuario. Una de las mas efectivas es la autenticacion en dos factores (2FA), también
conocida como verificacion en dos pasos.

Esta guia ayuda a configurar la autenticacion en dos factores en la cuenta de Office 365, paso a paso. Con
esta medida, se agrega una capa adicional de seguridad al iniciar sesion, asegurando que solo el usuario
pueda acceder a la cuenta, incluso si alguien mas obtiene la contrasefia.

La guia esta disefiada para usuarios con conocimientos basicos en el uso de Office 365, y se enfoca en
entornos organizacionales donde la proteccidn de la informacion es una prioridad. No se incluyen
configuraciones avanzadas para administradores de Tl ni la implementacién masiva a nivel corporativo,
aunque se brindan recomendaciones generales aplicables a distintos contextos.

Al finalizar este proceso, la cuenta estara mejor protegida contra accesos no autorizados, contribuyendo a
la seguridad de la informacién del Instituto Caro y Cuervo.
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1 OBJETIVO

Proporcionar a los usuarios una guia clara y detallada para la configuracién de la autenticacién de dos
factores (2FA) en Office 365, con el fin de fortalecer la seguridad de las cuentas y proteger la informacién
confidencial contra accesos no autorizados.

Objetivos especificos

Explicar la importancia de la autenticacién de dos factores como una medida de seguridad
adicional en entornos corporativos.

Guiar al usuario paso a paso en el proceso de activacion y configuracion de la autenticacion de
dos factores en Office 365.

Brindar recomendaciones y buenas practicas para el uso seguro y eficiente de los métodos de
verificacion utilizados en la autenticacion de dos factores.

Abarcar el proceso completo de activacion, configuracion y uso de 2FA utilizando los métodos de
verificacién mas comunes, como aplicaciones moviles de autenticacion.

2 ALCANCE

Esta guia estéa dirigida a usuarios de Office 365 en este caso funcionarios, contratistas y estudiantes del
Instituto Caro y Cuervo para fortalecer la seguridad de las cuentas institucionales mediante la
configuracion de la autenticacion de dos factores (2FA).

3 TERMINOS Y DEFINICIONES

Acceso no autorizado: Intento de entrar a una cuenta o sistema sin tener los permisos
necesarios o sin la identidad verificada.

Aplicacion de autenticacion: App mavil, como Microsoft Authenticator o Google Authenticator,
que genera codigos de seguridad de un solo uso para la verificacion en dos pasos.
Autenticacion en dos factores (2FA): Método de seguridad que requiere dos formas distintas de
verificacién para acceder a una cuenta. Generalmente combina algo que sabes (como una
contrasefia) con algo que tienes (como un dispositivo mavil).

Credenciales: Informacién de acceso a una cuenta, tipicamente compuesta por un nombre de
usuario y una contrasefa.

Inicio de sesion: Proceso mediante el cual un usuario introduce sus credenciales (nombre de
usuario y contrasefia) para acceder a una cuenta.

Método de verificacion: Medio por el cual se realiza el segundo paso de la autenticacion, como
un mensaje SMS, llamada telefénica o codigo de una aplicacion.
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o Office 365: Conjunto de aplicaciones y servicios de productividad en la nube de Microsoft, que
incluye herramientas como Outlook, Word, Excel, Teams y OneDrive.

e Verificacion: Proceso mediante el cual un sistema confirma la identidad del usuario antes de
otorgar acceso.

4 DESCRIPCION

Se detalla a continuacién la guia de configuracion para activacion de doble factor de autenticacion para el
funcionamiento de todos los productos en Office 365.

41 Acceso

Acceda al portal de Office 365 mediante el siguiente enlace: Enlace a https://www.office.com/

4.2 Ingreso y autenticacion
Ingrese sus credenciales vigentes (usuario y contrasefia) para iniciar sesion.

llustracion 1 contrasefia del ICC

i
.\@’

issONlis@Ccaroycuenvo.gov.co

Escribir contrasena

Si las credenciales ingresadas son correctas, la plataforma mostrara el siguiente mensaje. Para continuar,
haga clic en “Siguiente”.
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llustracion 2 Mas informacion

4.3 Asistente de configuracion

A continuacién, sera dirigido al asistente de configuracion para la autenticacién en dos pasos. Presione
“Siguiente” para continuar con el proceso.

llustracion 3 Obtener la aplicacion

Mantener la seguridad de la cuenta

Microsoft Authenticator

e Para empezar, obtenga la aplicacion.
En el teléfono, instale la aplicacién Microsoft Authenticator, Descargar ahora

Después de instalar la aplicacion Microsoft Authenticator en tu dispositivo, elige

Siguiente”.
""---.______* P—

Quiero configurar otro método
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Lea atentamente las indicaciones presentadas en pantalla. Una vez revisadas, haga clic en “Siguiente” para
continuar.

llustracion 4 Configuracion de la cuenta

Mantener la sequridad de la cuenta

Microsoft Authenticator

Configuracién de la cuenta

Si se te solicita, permite notificaciones. Luego, agrega una cuenta y selecciona “Cuenta
profesional o educativa”.

- \

Quiero configurar otro método

4.4 Descargay configuracion de Microsoft Authenticator
Descargue la aplicacion Microsoft Authenticator desde la tienda de aplicaciones de su dispositivo mévil, ya
sea Google Play Store (Android) o App Store (i0S).

llustracion 5 Microsoft Authenticator Android

Microsoft Authenticator

Microsoft Corporation

Compruebe de forma segura su identidad en linea y para todas sus cuentas.

4.8% 100 M+ €
2.03M opiniones Descargas Apto para todo publico ©
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llustracion 6 Microsoft Authenticator IOS

Esta app sélo esta disponible en App Store para iPhone, iPad y Apple Vision Pro

Microsoft Authenticator
Protege su identidad en linea
Microsoft Corporation

Abra la aplicacion Microsoft Authenticator en su dispositivo mdvil. Seleccione la opcion “Cuenta profesional
0 educativa” y, a continuacion, elija “Escanear codigo QR”.

Nota: Si es la primera vez que utiliza la aplicacion, esta le solicitara permisos para acceder a la camara.
Asegurese de concederlos para poder escanear el codigo correctamente. llustracion 7 Digitalizacion del
codigo QR

Mantener la seguridad de la cuenta

Método 1 de 2: Aplicacion

Aplicacion Contrasena de aplicacion

Microsoft Authenticator

Digitalizacion del cédigo QR

Usa la aplicacién Microsoft Authenticator para escanear el codigo QR. Asi. la aplicacion Microsoft
enticator y la cuenta quedaran emparejadas.

Después de escanear el codigo QR. elije "Siguiente

¢No puedes escanear la imagen? \
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En su dispositivo mévil se mostrara una notificacion de solicitud de inicio de sesion. Seleccione el numero
que coincida con el valor mostrado en la pantalla de su computador para confirmar la
autenticacion. llustracion 8 Prueba de autenticacion

Mantener la seguridad de la cuenta

Meétodo 1 de 2: Aplicacion

(/) 2

Aplicacién Contrasefia de aplicacién

Microsoft Authenticator

Vamos a probarlo

v/

Para aprobar la notificacién que enviamos a la aplicacién, escriba el nimero que se muestra
- a continuacion.

924

Atras

Quiero configurar otro método

Una vez seleccionado el valor numérico en su dispositivo mévil, la aplicacién solicitara su autorizacion para
completar el inicio de sesion. Presione “Si” para aprobar la solicitud.

Si el proceso se ha completado correctamente, vera un mensaje de confirmacién en pantalla.

Este es un documento controlado; una vez se descargue o se imprima se considera no controlado
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llustracion 9 Confirmacion de la autenticacion

Mantener la seguridad de la cuenta

Método 1de 2: Aplicacion

/)

Aplicacién Contrasefia de aplicacion

Microsoft Authenticator

Notificacién aprobada

v

\

Quiero configurar otro método

Acceda al siguiente enlace: Enlace al portal.office365.com para continuar con la configuracion de los nuevos
parametros de seguridad.

En la notificacién que recibira en su dispositivo movil, seleccione el valor numérico correspondiente y
presione “Si” para aprobar la solicitud. En caso de tener inconvenientes con la aplicacién puede usar la
opcion: No puedo usar mi aplicacion Microsoft Authenticator en este momento y le solicitara otras opciones
para autenticarse en el servicio.

Este es un documento controlado; una vez se descargue o se imprima se considera no controlado
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llustracion 10 Configuracion de la cuenta

Aprobar la solicitud de Inicio de

sesion
9 Abra la 3¢ ON AuthentiCator y escnba ¢
NUMEro QUE S& MUESLra Para INICiar sesion
NoO ve I0s nUmeros en 1a aphcaadon? Compruebe

Que dispone de 3 versiOn mas recente

Bienvenido al portal corporativo del instituto Caro y
Cuervo. Recuerde Que su contrasena es personal e
intransfenbile y nunca debe ser compartda con
terceros

Si el proceso se completa correctamente, vera un mensaje de confirmacion en pantalla. Se recomienda
seleccionar la opcion “No” para mayor seguridad si el inicio de sesion es en equipos publicos.

llustracion 11 Configuracion de la cuenta

o)
&

;Quiere mantener la sesion
iniciada?

-
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A partir de este momento, para acceder a su cuenta de Office 365, deberéd autenticarse utilizando su
contrasefia y el codigo temporal generado por la aplicacién Microsoft Authenticator.

Si se tiene problemas para realizar el proceso, por favor registrar la solicitud a través de la mesa de ayuda:
Enlace a la mesa de ayuda.
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